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En préambule_ 

 
Base de données : désigne la base de données créée et développée par GATEWATCHER CTI de 
renseignements qualifiés, comprenant des indicateurs de compromission (IoC) qui peut être mise à la 
disposition de l’Utilisateur, en partie ou en totalité, dans le cadre des Services et en fonction des limites 
et conditions prévues dans le présent document. Le contenu de la Base de Données est plus 
précisément décrit dans la Documentation et est susceptible d’évoluer avec le temps. La Base de 
Données est disponible dans plusieurs Standards et peut être utilisée par différents types de Solutions 
 
Données de Services : désigne les données, les informations, les communications ou tout autre 
élément que l’Utilisateur, dans le cadre de son utilisation d’un Service, a reçu, envoyé et stocké dans le 
Service, y compris et sans s’y limiter, les indicateurs de compromission envoyés par l’Utilisateur dans 
le cadre du Service FREE CTI BROWSER EXTENSION. Les Données de Service sont susceptibles d’inclure 
des données à caractère personnel 
 
 
 
 
 
 
 
 

Accès et conditions d’utilisation du service  
FREE CTI BROWSER EXTENSION_ 

Contenu du Service. FREE CTI BROWSER EXTENSION (identifié dans ce document comme le « présent 
Service ») comprend un service de soumission de renseignements sur les cybermenaces qui renvoie 
des rapports contenant des indicateurs de compromission contextualisés. 
 
Le rapport contient entre autres des hashs, des URLs et des domaines. 
Le nombre maximum de demandes par jour autorisé est de cinquante (50) par utilisateur enregistré. 
Le nombre d'abonnements autorisés au service est limité à cinq (5) utilisateurs par organisation. 
 
Accès au Service. L'accès au présent Service se fait par l'intermédiaire d'une API à l'une des URL 
suivantes 
 
URL stix v2.1 : https://api.client.lastinfosec.com/v2/stix21/search  
URL stixv2: https://api.client.lastinfosec.com/v2/stix2/search  
Documentation : https://api.client.lastinfosec.com/redocs 
 
 
 
 
 
 
 
 
 

https://api.client.lastinfosec.com/v2/stix21/search
https://api.client.lastinfosec.com/v2/stix2/search
https://api.client.lastinfosec.com/redocs
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Fourniture des Services. GATEWATCHER CTI (a) met à la disposition de l’Utilisateur les Services et la 
Base de Données conformément au présent Service (b) fera ses meilleurs efforts pour rendre les 
Services disponibles 24 heures par jour, 7 jours par semaine, sauf (i) pendant les temps d’arrêt prévus 
pour les mises à jour et la maintenance des Services; et (ii) pour toute indisponibilité causée par des 
circonstances indépendantes du contrôle raisonnable de GATEWATCHER CTI, y compris, par exemple, 
une catastrophe naturelle, l’action des autorités gouvernementales, une inondation, un incendie, un 
tremblement de terre, un trouble civil, un acte de terrorisme, une grève ou un autre problème social 
relatif au travail (n’impliquant pas les employés de GATEWATCHER CTI), une défaillance ou un retard de 
la part d’un fournisseur d’accès à Internet, une défaillance ou un retard de la part du fournisseur 
d’hébergement de GATEWATCHER CTI ou des actes entrepris par des tiers y compris et sans s’y limiter, 
une attaque par déni de service (« Événement de Force Majeure »). 
 
Fonctionnalités. GATEWATCHER CTI s'engage à ce que le Service FREE CTI BROWSER EXTENSION 
(identifié dans ce document comme le « présent Service ») présente les fonctionnalités permettent 
d’envoyer des données aux fins de comparaison avec la Base de Données, dans les conditions 
souscrites par l’utilisateur pour toute la Durée d’utilisation du service. Le Service FREE CTI BROWSER 
EXTENSION est proposé gratuitement par GATEWATCHER CTI afin d’assister l’Utilisateur dans la 
détection et/ou l’identification de menaces au sein d’un système d’information. L’Utilisateur 
reconnaît et accepte que le présent Service ne permet aucunement d’empêcher un incident de 
sécurité, ni de remédier ou de limiter les conséquences dommageables d’un tel incident. 
 
Restrictions d’utilisation. En plus de se conformer aux autres termes, conditions et restrictions 
énoncées ci-dessous, l’Utilisateur accepte de ne pas (a) accorder de licence, de sous licence, de ne pas 
vendre, céder, revendre, louer, prêter, mettre en crédit-bail, transférer, attribuer, distribuer, partager ou 
donner accès aux Services, y compris à la Base de Données, notamment via la fourniture de sa clé 
d’accès, ni d’une quelconque autre manière, d’exploiter commercialement le présent Service ou de le 
mettre à la disposition de tiers, autres que les Utilisateurs autorisés dans le cadre des finalités de 
détection et d’analyse des incidents de sécurité de l’Utilisateur, tel qu’expressément autorisé par le 
présent Service; (b) utiliser le présent Service pour traiter des données pour le compte de tout tiers autre 
que l’Utilisateur ; (c) modifier, adapter ou pirater le présent Service ou tenter d’une quelconque autre 
manière d’obtenir un accès non autorisé aux systèmes ou réseaux concernés ; (d) utiliser le présent 
Service d’une manière illégale, y compris, mais sans s’y limiter, en violation des droits à la vie privée 
d’une personne ; (e) utiliser le présent Service, d’une quelconque manière que ce soit, pour réaliser des 
attaques informatiques, de quelque nature que ce soit et à l’encontre de quelque tiers que ce soit ; (f) 
utiliser le présent Service pour aider, assister, faciliter ou accompagner d’une quelconque manière que 
ce soit, tout tiers dans la réalisation d’une attaque informatique et ce quelle que soit la personne visée 
par l’attaque ; (g) utiliser le présent Service de quelque manière que ce soit qui interfère ou perturbe 
l’intégrité ou la performance des services et de leurs composants ; (h) tenter de déchiffrer, décompiler, 
faire de l’ingénierie inverse ou de découvrir d’une quelconque autre manière le code source de tout 
logiciel qui compose le présent Service, sauf dans le cas autorisés par le Code de la Propriété 
Intellectuelle; (i); mener une attaque informatique à l’encontre du présent Service, de quelque manière, 
notamment pour créer des dysfonctionnement ou empêcher son utilisation (j) utiliser le présent 
Service pour, en toute connaissance de cause, poster, transmettre, télécharger, mettre en lien, envoyer 
ou stocker tout virus, programme malveillants, cheval de Troie, bombe logique à retardement ou tout 
autre logiciel nuisible similaire (« Logiciel Malveillant »). Sans préjudice de ses autres droits, 
GATEWATCHER CTI se réserve le droit, à sa discrétion raisonnable, de suspendre temporairement 
l’accès et l’utilisation du présent Service par l’Utilisateur si GATEWATCHER CTI suspecte ou détecte un 
Logiciel Malveillant connecté au Compte de l’Utilisateur ou à l’utilisation d’un Service par l’Utilisateur. 
 
Utilisation des Services. Pendant la Durée d’utilisation et sous réserve du bon respect du présent 
Service par l’Utilisateur, GATEWATCHER CTI concède un droit limité d’accès et d’utilisation des 
Services, pour ses besoins internes en matière de détection et d’analyse des incidents de sécurité. Ce 
droit est non-transférable et est concédé à titre non-exclusif, pour la durée de l’abonnement, pour le 
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monde entier. À toutes fins utiles, l’Utilisateur n'a pas le droit d'accéder au code (y compris le code objet, 
le code intermédiaire et le code source) de quelque logiciel, que ce soit pendant ou après la Durée de 
l'Abonnement au présent Service. 
 
 
 
 
Utilisation de la Base de Données. Pendant la Durée d’utilisation du présent Service, GATEWATCHER 
CTI concède un droit d’accès, d’utilisation (c’est-à-dire d’extraction des données) de la Base de 
Données dans les limites prévues par les règles d’utilisation du présent Service, et uniquement pour ses 
besoins internes en matière de détection et d’analyse des incidents de sécurité. Ce droit est non-
transférable et est concédé à titre non-exclusif, pour la durée d’utilisation du présent Service, pour le 
monde entier. À toutes fins utiles, l’Utilisateur n'a pas le droit de réutiliser, ni de mettre à disposition du 
public, tout ou partie des données issues de la Base de Données (et notamment une partie 
qualitativement ou quantitativement substantielle du contenu de la Bases de Données), sous quelque 
forme que ce soit et pour quelque raison que ce soit. 
 
Durée et prorogation du Service. Le présent Service est conclu pour une durée de 12 mois avec tacite 
reconduction la durée initiale d’abonnement, sauf notification contraire de l’Utilisateur ou de 
GATEWATCHER CTI dans les conditions ci-après définies.  
 
Résiliation par l’Utilisateur. L’Utilisateur peut résilier le présent Service à tout moment en le notifiant 
par demande écrite à GATEWATCHER CTI dans un délai de trente (30) jours adressé à 
support.cti@gatewatcher.com. La résiliation prend effet au terme du mois en cours à la date de 
notification de la résiliation. 
 
Résiliation par GATEWATCHER CTI. GATEWATCHER CTI peut résilier le présent Service  à tout moment 
en cas de manquement grave de l’Utilisateur au présent Service ou en cas de décision de 
GATEWATCHER CTI d’arrêter de fournir le présent Service, sous réserve de le notifier à l’Utilisateur dans 
un délai raisonnable. La résiliation prend effet au terme du mois en cours à la date de notification de la 
résiliation. 
 
Suspension du Service. GATEWATCHER CTI se réserve le droit de limiter les fonctionnalités, ou de 
suspendre le présent Service (en tout ou partie), et/ou du Compte de l’Utilisateur avec un préavis de 48 
heures, si GATEWATCHER CTI détecte que l’Utilisateur n’a pas respecté les obligations stipulées aux 
Sections « Restrictions d’utilisation » du présent Service. 
 
Exclusion de responsabilité. De manière générale, GATEWATCHER CTI n’est pas responsable en cas de 
(a) attaques informatiques non détectées, (b) modification des données contenues dans la Base de 
Données, (c) modification des Solutions interopérables avec la Base de Données, (d) indisponibilité 
temporaire de l’accès à la Base de Données et au présent Service. 
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Leader dans la détection des 
cybermenaces, Gatewatcher protège 
depuis 2015 les réseaux critiques de 
grandes entreprises et d'institutions 
publiques du monde entier. Nos 
solutions Network Detection and 
Response (NDR) et Cyber Threats 
Intelligence (CTI), détectent et 
répondent rapidement à toutes les 
cyber-attaques. En combinant  l’IA à 
des techniques d'analyse dynamique, 
Gatewatcher fournit en temps réel une 
vue à 360 degrés des menaces, 
couvrant à la fois les infrastructures 
dans le Cloud et On-premise. 
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contact@gatewatcher.com 

Cybersecurity for 
business serenity_ 
 


	En préambule_
	Accès et conditions d’utilisation du service  FREE CTI BROWSER EXTENSION_

